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Fraude Publicitario Digital

En AAM| Asociacion de Agencias de Medios
iInfegrada por los 5 Holding de Agencias de Medios
Mmas importantes presentes en Chile -Group M,
Havas, IPG, Omnicom Media Group & Publicis
Media Groupe-, compartimos una vision sobre el
“Fraude Publicitario” que hemos querido plasmar
en esta nueva edicion de Mitos y Verdades.

El objetivo es socializar conocimiento empirico que
contribuya a generar seguridad a las marcas
entendiendo que la gestion de nuestras Agencias
Asociadas puede confribuir efectivamente a
mitigar el riesgo del fraude publicitario.
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“El fraude publicitario es algo propio de digital y
no hay nada que se pueda hacer al respecto.”

. J

FALSO

Existen tecnologias como los “doble verificadores”
que ayudan a disminuir este riesgo. A través de ellos
se puede identificar si |0 anuncios son Vistos por
humanos o por bots, permitiendo filtrar sitios o redes
con alta presencia de fraude.
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“Es posible eliminar el fraude publicitario
en un 100%”

FALSO

Cada vez hay métodos mas sofisticados de fraude
publicitario, por ejemplo, los bots pueden realizar
acciones propias de una persona como scroll y
click, por lo tanto, hoy su erradicacion total es
Imposible. Afortunadamente se van desarrollando
tecnologias para llevar estos hechos a su minima
expresion.
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“El fraude publicitario le cuesta dinero
a los anunciantes.”

VERDADERO

Si el anuncio publicitario no o ve un humano,
pierde el objetivo comunicacional y la marca
debe pagar por ese anuncio de todos modos.
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“Una granja de clicks es un tipo de fraude
publicitario.”

VERDADERO

Las granjas de clicks son lugares donde, a traves
de dispositivos fisicos “intervenidos”, se simula la
navegacion y comportamiento (click, like,
descarga de PDF, etc.) de una persona real. Para
cuanftificar su impacto, es clave auditar los
resultados de negocios en base a las audiencias.
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“El fraude pubilicitario no tiene relacion con
influenciadores.”

- J

FALSO

Existen influenciadores que aumentan su numero
de seguidores “comprando audiencias”, es decirr,
gran parte de sus seguidores en Chile podrian ser
perfiles falsos como botfs, en desmedro de |os
objetivos comunicacionales de una marca.
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“El fraude publicitario no existe en
redes sociales.”

FALSO

Al igual que en medios digitales, existen bots que
emulan el comportamiento humano y pueden mover
las métricas que un avisador tiene como objetivo (likes,
aumentar seguidores e Incluso Ingresar a un sitio web y
lenar un formulario). Es importante y posible tomar las
medidas para mitigar este tipo de fraude.
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“El ad-server ayuda a disminuir el trafico
fraudulento.”

ﬁ

VERDADERO

Los diferentes actores de |la industria de
trafficking como Double Click, Sizmek vy
ofros, permiten disponer la publicidad
de modo que contribuya a “auditar”
que el trafico que se genere sea valido.
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“No existe fraude publicitario en
compra programadatica.”

FALSO

Si bien la compra programdtica permite segmentar
) mucho mejor pues tiene mdas data de comportamiento
de la persona que esta ‘disponible’ en ese momento
para ver publicidad, hoy no es complejo levantar un
sitio web y conectarlo a la red publicitaria, por lo que es
importante revisar a las audiencias impactadas en
cada medio y activar métricas de visibilidad como
viewabllity.
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“El riesgo de fraude publicitario es el mismo
para toda la actividad digital.”

FALSO

Existen plataformas y/o formatos publicitarios donde
teécnicamente es mas dificil medir el fraude publicitario.
Se recomienda evaluar con las distintas plataformas de
medicion existentes, cudles estdn entregando espacios
MAs seguros para cada exhibicion.
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“El fraude publicitario afecta solo a las campanas
enfocadas en Branding de las marcas y no a las
campanas con foco a Conversion.”

- J
4 )
- J
) 4
) Actualmente existen bots capaces de entender la

dindmica de los sitios webs y simular conversiones
como registros, solicitudes de servicio, o simplemente
consultas al servidor gue no involucren fransacciones
monetarias. Es importante mapear el fraude
publicitario hasta la parte mas baja del embudo de
conversion e idenftificar patrones poco comunes en
el comportamiento de los “usuarios”.
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Plataformas de Real Time Bidding como Google,
Facebook y compra programatica a travées de
diferentes DSPs, no tienen clicks fraudulentos.”
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) Todas las plataformas pueden tener un

porcentaje aunque sea muy bajo de fraude
publicitario. La diferencia radica en que
contra factura se descuenta la actividad
no vdlida ya sea al mes siguiente o en
facturaciones posteriores.
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Glosario Fraude Publicitario Digital

BOTS: Programas computacionales que emulan un comportamiento especifico de un ser humano, como ingresar a una web vy leer su contenido.
Existen bots “buenos” y bots “malos”, en base a la tarea que realizan. Por ejemplo, Google funciona en base a un bot “bueno” que ingresa a sitios webs
y escanea su contenido para poder clasificarlos y que cuando quieras buscar algo, puedas encontrarlo.

SCROLL: Accion de navegar dentro del sitio web. Por lo general es un movimiento vertical (hacia arriba o hacia abagjo), pero hay sitios que tienen un
scroll horizontal.

GRANJAS DE CLICKS: Programacion de muchos bots que realizan una accion en particular, gran parte de las veces para cometer algun fraude.
Tuvieron un gran auge hace algunos anos porque con esa tecnologia algunas personas “compraron” seguidores, visitas en el sitio
web a fravés de una campana publicitaria digital (al presionar un banner) y mas.

AD SERVER: Tecnologia que permite consolidar la publicidad digital en un solo lugar. Por ejemplo, si al iniciar una campana publicitaria te diste cuenta
de que tienes que realizar un cambio de precios en el banner, tendrds que contactarte con todos los medios donde se estd exhibiendo esa publicidad,
pero un Ad Server te permite realizar el cambio de grdficas en un solo lugar y que se sincronize automdaticamente con los medios donde se estd
exhibiendo.

TRAFFICKING: Es el acto de cargar una pieza publicitaria en el Ad Server. Al realizar el trafficking de una pieza, se le ensena a la plataforma que
necesita medir cada vez que alguien vea la publicidad, cada vez que le haga click o ambos. Ademds, en el frafficking puedo complejizar mucho mads
detalles de la campana: si son anuncios rotatorios, las fechas en que es vdlida esta pieza grdfica, la geolocalizacion en que debe verse esa pieza
grafica, efc.

VIEWABILITY: Es una conversion realizada para determinar si tu anuncio fue visto en internet. Al menos el 50% del anuncio debe estar visible durante al
menos un segundo para que sea posible clasificarlo como un anuncio que se Vvio.

CONVERSION: Es el acto de realizar una accidn relevante para tu negocio. Por ejemplo, si tienes un ecommerce, la conversion final serd que el
cliente pague por sus productos, sin embargo, el usuario realiza muchas acciones antes de realizar esa conversion final y que también puede ser
relevante para el negocio, como ver una promocion, dejar su email en el newsletter, leer una noticia hasta el final y mas.

REAL TIME BIDDING: Tecnologia que permite realizar subastas en fiempo real para poder determinar qué anuncio es el que se muestra. Cada vez que
una persona realiza una busqueda en google o ingresa a un sitio web que tenga espacios publicitarios disponibles, la informacidn de ese usuario se
envia a plataformas de Real Time Bidding donde se realiza una subasta al mejor postor, en tiempo real.

DSPs: Plataforma que utilizan los anunciantes (o sus agencias de medios) para configurar la compra de publicidad en digital de manera automatizada.
El anunciante (o agencia) configura el tipo de usuario al que quiere impactary le indica a la plataforma con qué campana desea impactarlo, por lo
general configurada en un ad server.
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